Ciberdefensa en la agenda politica de la region

Las sociedades modernas dependen en gran medidas decnologias de la
informacion y las comunicaciones (TICs). Su buamcionamiento operacional devino
esencial para el Estado, ya que de ellas depenidevea mas la provision de servicios
basicos (comunicaciones, medios de transportetesiiasentos de electricidad, agua,
etc.) Sumado a ello, el ciberespacio es un nuevbitande actividad militar. Es
menester para los Estados adaptar sus sistema$etsals, a través de un planeamiento
estratégico.

Cada vez es mas extendido el uso del vocablo “cdmno prefijo de numerosas
palabras o el adjetivo cibernético. Sin embargo,hag consenso respecto de su
significado y alcance. Existe un interesante debhtespecto. En términos generales,
podemos decir que hace referencia a todo lo g@erektcionado con la informacién
electrénica y su base es Internet.

En este sentido, se puede abordar el tema de éhidesde dos perspectivas. Por un
lado, lo que hace al uso civil de este medio madacomunicacion. Este enfoque
aborda el tema de la proteccién del individuo geamitEstado y las corporaciones. Pero
se pueden distinguir dos cuestiones fundamentale® £ste medio de comunicacion
gue actualmente se discute a nivel nacional enatéonal. Por un lado, si la red debe
ser un servicio publico, lo cual implicaria rediasir los proveedores de Internet como
utilitarios y fortaleceria la capacidad del Esta@oregular el servicio. Por otro lado, se
discute el alcance de aplicacion de tres princip@sicos: el derecho a la libertad de
expresion, la privacidad y la neutralidad de la red

Una segunda perspectiva trata el tema de Inteomed ain instrumento de politica
internacional y examina como influye en las relae® entre los Estados
exclusivamente. Hay tres aspectos de Internet guiels prioridad estratégica para los
Estados y que actualmente se estan tratando dortmsinternacionales y regionales.
Uno de ellos es modificar la estructura concenteranateria de infraestructura y el
caracter privado de la provision del servicio. Selpy terminar con la dependencia
tecnolégica y avanzar en el desarrollo de softwamio y por ultimo lograr un
régimen internacional multilateral y democréticoadeninistracion de la red.



